基于动态分簇联邦学习的工业物联网
安全风险识别

摘 要：现有的联邦学习（Federated Learning，FL）广泛应用于工业物联网（Industrial Internet of Things，IIoT），特别是在工业安全风险识别与异常检测方面，可实现分布式模型训练。然而，FL在面向工业安全风险的训练任务中仍面临高通信和计算成本以及节点不可靠等挑战。为了解决上述问题，本文提出一种动态分簇联邦学习框架（DCF-FL）进行动态联盟形成与资源分配，用于工业物联网的安全风险识别任务。首先，基于主观逻辑提出实时的综合信誉评估机制，用于筛选并动态选取可信任的边缘节点作为簇头（Cluster Head, CH），以提升训练鲁棒性。其次，构建了一个混合整数非线性规划（MINLP）问题，联合考虑设备的计算能力与无线信道条件，选择参与FL的节点并优化资源分配以最小化通信与计算开销，同时保证模型精度。为求解该优化问题，本文提出了深度强化学习（DRL）驱动的解耦方法，将选择决策与资源分配子问题分离求解。并基于真实工业安全监测数据进行仿真实验，结果表明DCF-FL在通信与计算能耗、风险识别准确率等方面均优于基线方法。
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随着物联网(Internet of Things, IoT)在更多领域的部署，越来越多的联网设备趋向于协同工作，共同服务于各种应用。工业物联网（Industrial Internet of Things，IIoT）安全作为工业物联网的重要应用场景之一，通过工厂内的监控摄像头、环境传感器、设备自检终端与移动巡检终端等构建起实时感知网络，用于检测设备异常、人员违规作业、火灾、泄漏等安全风险。边缘设备搭载多模态感知元件与边缘计算芯片，可在本地进行特征提取与初步判断，从而支撑实时的风险识别与应急响应[1]。
联邦学习（Federated Learning, FL）提供了一种在不共享原始数据前提下进行分布式训练的有效手段，适用于工业安全场景中不同制造单元、监控节点和巡检终端协同训练风险识别模型。过去已有大量工作将FL应用于工业监测与故障诊断[2]，但在工业安全识别领域依然面临两方面主要挑战：一是节点选择与可靠性，并非所有边缘设备在时间上和数据质量上都适宜参与训练；二是通信与计算开销[3]，安全识别模型通常包含较大参数量，多轮迭代训练在带宽受限与设备能耗受限的工业现场会带来显著开销。
邵汉舒提供了一种异常检测方法[4]，但缺乏对设备资源分配的考虑。在工业物联网与联邦学习结合的研究中，XIAO等人设计了拜占庭容忍评分机制的信誉评估，但未对资源进行分配[5]。WANG等人的工作关注节点选择、无线资源分配与异构设备协同等问题[6][7][8]。ZHANG等人将深度强化学习（DRL）应用于IIoT设备选型过程，提高了模型聚合率，降低通信成本[9]。CAO等人的研究针对联邦学习中因数据非IID、设备异构性引发的训练性能下降提出自适应聚合与客户端选择策略[10]。但上述研究通常以生产效率或预测精度为主要目标，较少从安全风险识别与实时应急场景的需求出发综合考虑节点信誉、能耗约束以及模型准确率。此外，现有工作在簇头动态替换、信誉驱动的训练准确率与资源分配联合优化方面尚有不足。
本文为此提出DCF-FL框架，解决工业物联网安全风险识别场景下的节点调度与资源优化问题，主要贡献如下：
1）提出基于主观逻辑的综合信誉评估机制，结合节点的数据贡献度、本地模型质量与信道条件，动态筛选出可信的边缘节点并作为簇头，提升风险识别训练的鲁棒性；
2）建立联盟形成与资源分配的MINLP优化模型，联合考虑通信能耗、计算能耗与风险识别模型精度，并通过深度强化学习将原问题分解为设备选择和资源分配两部分进行求解；
3）提出并实现DCF-FL框架，在每轮训练中动态替换簇头（CH）以避免单点故障，同时优化参数融合机制以适应安全识别任务的模型要求。

1 系统模型
本节提出适用于工业安全风险识别场景的联邦学习系统模型，包含整体架构、通信与计算模型。本文后续章节使用的符号说明如表1所示。
	表1 系统参数

	参数
	含义

	[bookmark: MTBlankEqn][image: ]
	整个带宽上的子信道数量

	

	
边缘设备的子信道数量

	

	


边缘设备与之间在时刻的SNR值

	

	

设备到的数据传输速率

	

	
边缘设备在一次迭代中的CPU能耗

	

	
边缘设备在一次迭代中的传输能耗

	

	
设备在一次迭代中传输的模型参数大小

	

	
设备的数据发送功率

	

	
设备计算单位数据所需的CPU周期数

	

	
设备的CPU周期频率

	

	

发布者统计的边缘设备的积极事件

	

	

发布者统计的边缘设备的消极事件

	

	
边缘设备的不确定性事件

	

	

发布者对边缘设备的信任程度

	

	

发布者对边缘设备的不信任程度

	

	

发布者对边缘设备的不确定性程度

	

	不信任程度对信誉值的影响程度

	

	不确定性程度对信誉值的影响程度

	

	

发布者对边缘设备的信誉评价

	

	联邦训练模型准确率


1.1  整体架构











整个DCF-FL框架如图1所示。在时刻，CS选择一组边缘设备组成联盟，并优化资源分配。所选择的设备集合表示为，多个CS的索引表示为。设备与CS都有其位置坐标，即，。在每轮本地训练之后，系统会动态选择一个设备作为簇头，记为CH，负责调度训练过程，即流程Ⅲ-Ⅴ。CH在不同时刻由不同设备担任，如图1所示，在时刻，CH为设备4，而在时刻为设备2。在流程Ⅳ中，系统会选择最优模型进行融合。最终，FL训练满足终止条件时，CH会将全局模型上传到CS中。
[image: ]
图1 动态簇头选择联邦学习框架
1.2  通信模型
在框架中，设备需要通过与CH通信来上传和下载模型参数。本文使用瑞利信道模型来描述设备之间的无线信道状态，该模型适用于工业环境下的无线信道。信道状态基于接收信噪比获得。









认为在每一轮训练中，信噪比值在该轮次内保持不变，在不同轮次之间则不同。假设在整个带宽上共有个子信道，分配给设备和的子信道数量分别为和，则设备到的数据速率为：

        (1)
分配给所有设备的无线频谱不应超过总带宽，满足约束：

                       (2)

对于设备，其在一次迭代中的传输能耗为：

                       (3)





其中：为传输能耗系数，为需传输的模型参数大小，为数据发送功率，为式(1)中的传输速率。
1.3  计算模型



在FL的计算阶段，每个设备在其本地数据集上训练本地模型。设备在一次迭代中的CPU能耗为： 

                  (4)



其中，表示设备的计算能耗系数。执行单位数据所需的 CPU周期数记为，CPU 周期频率记为。

2 综合信誉评估算法设计
[bookmark: _Hlk195540806][bookmark: _Hlk195688916][bookmark: OLE_LINK32]本节综合考虑边缘设备的数据贡献量、本地模型质量等信誉值指标，基于主观逻辑提出了信誉评估机制，以选择合适的边缘设备作为FL的簇头。
2.1  基于主观逻辑的信誉评估机制
主观逻辑由Audun Josang于1997年提出。主观逻辑中的证据空间指所有可能的证据和证据之间的关系组成的空间，该处的证据即为边缘设备的历史训练事件记录。观念空间指所有可能的概率和概率之间的关系组成的空间，该处的概率即为任务发布者对边缘设备的信誉意见概率。














定义证据空间为，其中表示积极事件，即任务发布者认为边缘设备在该训练轮次中的贡献是有效和可靠的。表示消极事件，即认为边缘设备在该训练轮次中存在恶意破坏的行为。指不确定性事件，即发布者无法做出准确判断的事件。定义观念空间为发布者对边缘设备的主观信誉意见，，其中，表示发布者对边缘设备的信任程度，和分别表示不信任程度和不确定程度。三者满足关系且。
观念空间是关于证据空间的映射，可以表示为：

                          (5)
即边缘设备的观念空间取决于历史训练事件中的积极事件、消极事件以及不确定性事件次数。





积极事件指发布者认为边缘设备在该轮训练中的贡献是有效且可靠的。将数据集大小作为支撑积极事件的证明之一，设置积极权重来反映边缘设备的数据贡献度，即。另外将本地模型准确率也作为积极事件的支撑之一，并设置其积极权重。其中表示边缘设备的本地模型准确率。




[bookmark: OLE_LINK14]消极事件指的是发布者认为边缘设备在该轮训练中破坏整体训练效果。例如一些边缘设备信道条件较差，从而导致当前任务的训练时间显著延长。因此将边缘设备信道条件作为消极事件的支撑。设置信噪比阈值为，定义边缘设备的惩罚权重为，表示为：

                           (6)
当信噪比越小时，惩罚权重越大，边缘设备受到的信誉影响也越大，以此来限制消极事件的发生。
根据定义的积极权重和惩罚权重，可以将(5)的观念空间转换为(7)：

             (7)


其中，和表示两个积极权重的平衡参数。



将任务发布者对边缘设备的信誉评价表示为信任程度、不信任程度和不确定程度的组合：

                     (8)


其中，不信任程度对信誉值产生反向影响，指数表示影响程度。表示不确定事件对于信誉值的影响程度。


其中公式(8)为单个任务发布者对边缘设备的信誉评估，但实际场景中往往存在多个任务发布者。将其余和边缘设备有过历史交互的任务发布者的信誉意见加权平均，得到其余发布者的观念空间：

                     (9)




[bookmark: _Hlk190979194]其中，根据公式(7)计算得到。根据综合信誉计算操作，采用操作得到多任务发布者对边缘设备的综合信誉意见，定义为，如式(10)所示：

          (10)
对应的综合信誉值则表示为(11):

           (11)
2.2  动态选择簇头
基于上述构建的综合信誉评估机制，本文采用动态簇头选择策略，在联邦学习的每一轮训练过程中，依据边缘设备的综合信誉值完成簇头的选取。







在每一轮训练阶段，针对参与当前轮训练的每一个边缘设备，结合其数据贡献度、本地模型可靠性、信道质量等多维度证据，通过式(5)-(8)的融合逻辑，计算单任务发布者对设备的观念空间，再通过式(9)聚合其余任务发布者的观念空间得到加权平均观念空间，然后通过式(10)得到多任务发布者融合后的综合信誉意见，最终通过式(11)计算设备 的综合信誉值。

在联邦学习的每一轮训练阶段，收集所有参与设备的综合信誉值，选取信誉值靠前的设备作为本轮联邦训练的簇头。这种基于实时综合信誉的动态选择方式，既能通过“积极事件”保障簇头具备可靠的数据贡献能力与模型训练性能，又能通过“消极事件”的惩罚机制规避信道条件差等因素对训练的干扰，从而为簇内局部模型聚合与全局联邦模型的训练稳定性、精度提升提供支撑。
3 联邦学习过程中的资源分配算法
3.1  动态联邦学习方案






[bookmark: OLE_LINK7]本文提出一种成员选择与资源分配方案。每个设备的与决定计算与通信的能耗开销，通过减小通信与计算的能耗开销，并提高联邦学习的模型准确率，来选择一组参与联邦学习的设备，组成一个联盟。在本文提出的框架中，整个联邦学习过程所需的通信与计算综合开销可表示为，联邦学习的模型准确率表示为，对于，参考MNIST数据集下联邦学习模型准确率与参与训练设备数目的拟合实验规律，随着参与训练的设备数目增加，模型准确率呈现对数增长的趋势[11]，如式(12)所示：

                            (12)
则目标函数可表示为：

                 (13)
其优化问题为：

                     (14)

 

 








其中用于平衡能耗与准确率的权重，=1表示设备参与联邦学习；=0表示不参与。表示设备通信和计算过程的总能耗成本，其表达式为：

                (15)


其中表示设备在其联邦学习过程中执行的训练轮数。每完成一轮后，联盟成员需要与CH进行一次通信，用于上传和下载模型参数。
3.2  优化问题求解
3.2.1  问题解耦










为了解决式(14)的MINLP问题，本文将原始优化问题分解为一个选择决策子问题和一个资源分配子问题。在式(14)中，是整数变量，和是连续变量。将和的取值固定为非负实数和，并将包含和的部分表示为。

于是得到关于整数变量的选择决策子问题。可表示为式(16)：

                   (16)


那么资源分配子问题变为式(17)的形式：

      (17)

 


3.2.2  算法求解
接下来使用深度强化学习算法对优化问题求解。算法流程如图2所示。
[image: Fig2]
图2 算法流程







在式(16)中，通过深度神经网络（DNN）生成选择决策。在初始化网络参数后，在第个轮次，DNN将各设备的信道增益向量作为输入，输出一个宽松的的调度决策。随后，将该宽松决策量化为个二进制决策。量化后得到的决策的取值代入式(17)可求出对应的最终目标函数值。选择使最小的决策作为最优决策。网络会得到一个状态-决策对，并将其加入经验回放存储器。




在下一阶段，执行策略更新：在第个轮次，从回放存储器中采样一批训练样本对DNN进行训练，从而更新网络参数；在随后的第个轮次，使用已更新的DNN，将信道增益向量作为输入，生成新的决策。通过不断的迭代训练，DNN的决策性能逐步提升。完整的算法流程见算法1。
	算法1 求解优化问题的算法

	


输入:信道条件;在每个时间帧，量化动作的次数;

	



输出:设备选择方案 ;每个时间帧对应的最佳CPU周期频率和最小目标函数值;

	1：初始化DNN 和空存储器;

	

2：设定迭代次数和训练间隔;

	

3：for = 1,2... do

	
4： 生成一个放松的卸载动作;

	


5： 将量化为个二进制动作;

	

6： 计算所有的;

	
7： 选择最佳方案；

	
8： 更新存储器，添加 ;

	

9： if  mod  = 0  then

	
10： 从存储器中均匀地采样一批数据集;

	
11： 用训练 DNN

	12： 利用Adam算法更新网络参数;

	13： end if

	14：end for



4 仿真实验与结果分析
[bookmark: OLE_LINK2]4.1  信誉评估机制
本节分析提出的信誉评估机制的有效性和可靠性。以5个设备成员为例，分别分配1000，2000，3000，4000，5000的数据量，根据训练可以得到本地准确率约为0.3，0.5，0.7，0.8，0.9。


首先，考虑10次历史交互事件次数，且只存在积极事件。根据设计的评估机制，设和的值分别为0.5，即设备本地数据集大小和本地模型准确率对其信誉的正向影响程度相同。5个设备在历史交互事件中的信誉值变化如图3所示。可以发现，本地数据量较大、本地模型准确率较高的设备可以获得更高的信誉值，证明了本文设计的信誉评估机制能够准确考量设备的贡献度。
[image: ]
图3 本地数据集大小及模型准确率不同的设备信誉值对比
其次，同时考虑积极历史交互事件与消极历史交互事件，以本地数据量5000的设备为例，对比其在无信誉保护机制和不同影响因子下的信誉值。



假设设备共有20次历史交互事件记录，其中1~5次为积极事件，6~12次为消极事件，13~20次为积极事件。设不确定性事件，不确定事件对信誉值的影响因子，设备的信誉值情况如图4所示。
首先，在无信誉机制保护的情况下，即使设备存在消极交互事件，也无法被检测出来，设备的信誉值一直呈现上升趋势，从而会导致在调度时选择的成员信用低下。而经过信誉评估机制的设备，在6~12次消极交互事件中，信誉值逐渐降低，在13~20次积极交互事件中，信誉值逐渐缓慢回转。
[image: ]
图4 不可靠设备在有无信誉机制保护下的信誉值变化对比


其次，针对不同的，信誉值的下降程度也不同。越大，设备的信誉值下降的幅度越大。
以上实验验证了本文提出的信誉评估机制的有效性，能够支撑可靠高效的通信以及任务训练。
4.2  联邦构建与资源分配性能分析
为验证DCF-FL在工业安全识别场景下的有效性，本文以工业厂区视频图像风险识别任务为应用背景，设计了多组仿真实验。实验在MATLAB与Python联合仿真平台上完成，采用联邦学习训练环境实现模型训练与参数聚合，并在服务器端部署资源分配与信誉评估模块。实验中用到的仿真参数如表2所示。
表2 仿真参数
	参数
	参数值

	中央服务器数量
	1

	
噪声功率
	-174dBm

	
传输功率
	1mw

	
子信道带宽
	0.1MHz

	
数据集大小
	0.02MB

	
设备节点传输参数大小
	0.05MB

	
训练单个样本所需CPU周期
	30000

	
设备节点芯片电容系数
	1.0E-28

	
设备节点CPU频率
	2GHz

	中央服务器覆盖范围
	600m


为模拟工业安全监控视频任务，选取公共工业安全监控数据集与自建样本库。数据来源包括工业生产车间、设备通道、仓储区和人员作业区的监控视频，涵盖场景为正常场景（设备运转稳定、人员行为规范）与异常事件（火灾冒烟、人员闯入危险区域、设备喷溅、跌倒、非授权操作）。视频帧经帧间采样与区域裁剪后，每个设备持有1000–5000 张视频帧样本，类别分布非均衡以模拟真实工业环境下不同摄像头的数据偏差。
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]将DCF-FL框架的性能与另外两种基线联邦学习框架进行比较：（1）广泛使用的FedAvg算法 [12]；（2）随机客户端选择FedProx框架[13]。保持它们原始的算法流程并统一超参数设置，超参数设置如表3所示。
表3  超参数
	超参数
	数值

	学习率
	0.0001

	轮次
	150

	参数速率
	0.02M

	CPU周期
	5

	本地数据大小
	0.2M

	批次大小
	128


4.2.1  优化算法性能
如图 5所示，在训练和测试过程中，损失值会在一定时间内下降，最终收敛至某一数值。图 6展示了在不同联盟成员数量下，本文算法与分支切割算法、粒子群优化算法的总成本对比。可以看出，分支切割法的总成本最小，本文的算法无限接近分支切割法，而粒子群优化算法由于迭代过程的随机性，效果最差。随着设备数量的增加，传统数学方法的复杂度也会急剧上升，因此深度强化学习方法具有更好的可扩展性。
[image: ]
图5 训练和测试损失曲线
[image: ]
图6 不同算法的资源分配效果对比
4.2.2  DCF-FL框架性能
图 7 对比了 DCF-FL 框架与基线框架之间的总通信成本和计算成本差异。当联盟成员数为 5、10 和 15 时，与基线算法相比，DCF-FL 的总成本最低。原因有两点：首先，得益于簇头（CH）作为参数服务器，DCF-FL 需要建立的通信链路比其他算法更少，当设备数量为N且进行U轮迭代训练时，DCF-FL 需要建立M(2N−1)条链路，而其他算法需要建立2NM条链路，比 DCF-FL 多M条。其次，由于资源消耗与分配的优化，成本被进一步降低。
[image: ]
图7 不同联邦学习框架的资源分配效果对比
图8和图9分别比较了不同模型对于安全风险识别任务的准确率和测试损失。
[image: ]
图8 风险识别任务的准确率变化曲线
[image: ]
图9 风险识别任务的测试损失曲线
从结果可看出，随着迭代次数的增加，DCF-FL 框架在工业安全监控视频风险识别任务上的性能显著优于两种基线算法，这对工厂车间在复杂环境下的实时的安全监测与隐患预警具有关键意义。性能提升主要源于参数融合过程的改进：DCF-FL能够适配工业物联网的资源约束特性，以较低的工厂边缘设备算力成本、数据传输成本，实现更高的模型准确率，贴合车间低成本高效运营的需求。

5 结论
本文针对工业物联网安全风险识别场景下联邦学习的节点不可靠与资源开销过高问题，提出 动态分簇联邦学习框架，通过主观逻辑信誉评估、动态簇头选择及深度强化学习解耦的资源分配优化，实现了低能耗与高识别精度的平衡，仿真验证其通信与计算综合成本均低于FedAvg和FedProx基线框架；工业安全风险识别任务中准确率显著优于基线框架。未来可进一步探索联邦学习在安全监测中的拓展应用，提升框架的泛化能力。
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Security Risk Identification for IIoT Based on Dynamic Clustering Federated Learning

Abstract: Existing Federated Learning (FL) is widely applied in the Industrial Internet of Things (IIoT), particularly in industrial security risk identification and anomaly detection, as it enables distributed model training. However, FL faces challenges like high costs and node unreliability in industrial security scenarios. To address these, this paper proposes a federated learning framework integrating dynamic coalition formation and resource allocation (DCF-FL) for IIoT security risk identification. First, a real-time comprehensive reputation evaluation mechanism based on subjective logic is designed to dynamically select trusted edge nodes as Cluster Heads (CHs) and enhance training robustness. Second, a Mixed-Integer Nonlinear Programming (MINLP) problem is constructed to jointly consider device computing capabilities and wireless channel conditions for node selection and resource optimization, minimizing overhead while ensuring model accuracy. A Deep Reinforcement Learning (DRL)-driven decoupling method is proposed to solve the optimization problem by separating selection and resource allocation subproblems. Simulation results on real industrial security monitoring data show DCF-FL outperforms baseline methods in communication/computing energy consumption, risk identification accuracy.
[bookmark: _Hlk212214553]Key words: Industrial Internet of Things; Federated Learning; node selection; resource allocation; reputation evaluation; security risk identification



Security Risk Identification for IIoT Based on Dynamic Clustering Federated Learning
Abstract: Federated learning (FL) has become an effective paradigm for distributed model training in the Industrial Internet of Things (IIoT), especially for security-oriented applications such as anomaly detection, equipment condition monitoring, unsafe behavior recognition, and emergency risk warning. By allowing multiple industrial devices to collaboratively train a shared model without uploading raw data, FL can protect data privacy and reduce the risk of sensitive information leakage. However, when FL is directly applied to industrial security risk identification, it still suffers from several critical limitations. First, edge devices in industrial environments are highly heterogeneous in terms of computing capability, communication quality, and data quality, so not all devices are equally suitable for participating in each training round. Second, repeated model transmission and local computation may incur considerable communication and energy costs under bandwidth-constrained and resource-limited industrial conditions. Third, unreliable or low-quality devices may degrade the convergence stability and final accuracy of the global model, which is particularly problematic for safety-critical tasks requiring timely and robust decision-making.
To address these challenges, this paper proposes a dynamic clustering federated learning framework, called DCF-FL, for security risk identification in IIoT environments. The proposed framework jointly considers node reliability, coalition formation, and resource allocation to improve both training efficiency and risk recognition performance. Specifically, a real-time comprehensive reputation evaluation mechanism based on subjective logic is first designed to evaluate the trustworthiness of edge devices. This mechanism integrates multiple factors, including data contribution, local model quality, and wireless channel condition, to characterize each device from both positive and negative perspectives. Based on the resulting reputation scores, trusted devices are dynamically selected as cluster heads (CHs), which helps improve training robustness and reduce the influence of unreliable participants.
On this basis, a joint optimization problem is formulated for participant selection and resource allocation in the FL process. The problem is modeled as a mixed-integer nonlinear programming (MINLP) problem, where device participation decisions, communication resources, and computation resources are optimized together. The objective is to minimize the overall communication and computation cost while maintaining the accuracy of the risk identification model. In the proposed framework, the energy consumption incurred by local computation and model transmission is explicitly modeled, and the effect of the number of participating devices on model accuracy is also incorporated into the optimization objective. In this way, the framework can strike a balance between training efficiency and recognition performance, which is essential for industrial safety monitoring scenarios with strict latency and resource constraints.
Because the original optimization problem is difficult to solve directly, a deep reinforcement learning (DRL)-driven decoupling strategy is further developed. The MINLP problem is decomposed into two subproblems: a device selection subproblem and a resource allocation subproblem. The DRL-based algorithm learns effective scheduling decisions from network states and channel conditions, while the resource allocation component determines suitable communication and computation parameters for the selected devices. Through iterative interaction and policy updating, the proposed method can gradually approach a high-quality solution with better scalability than conventional optimization methods, making it more suitable for dynamic and large-scale IIoT environments.
To validate the effectiveness of the proposed method, simulation experiments are conducted based on industrial security monitoring data. The experimental setting considers practical industrial scenarios in which different edge devices hold non-identically distributed data collected from production workshops, equipment corridors, storage areas, and personnel operation zones. The proposed DCF-FL framework is compared with representative baseline methods, including FedAvg and FedProx. The results show that DCF-FL achieves lower communication and computation overhead than the baseline approaches while delivering higher risk identification accuracy and better test loss performance. The improvement mainly comes from three aspects: dynamic replacement of cluster heads, reputation-driven selection of reliable devices, and optimized allocation of communication and computation resources. These advantages enable the framework to better adapt to the heterogeneity and resource limitations of industrial environments.
In summary, this paper presents a reputation-aware and resource-efficient federated learning framework for IIoT security risk identification. By integrating subjective-logic-based reputation evaluation, dynamic cluster-head selection, and DRL-based joint optimization, the proposed DCF-FL framework effectively improves training robustness, reduces system cost, and enhances model accuracy. The method provides a feasible solution for real-time industrial safety monitoring and risk warning, and it also offers a practical reference for deploying federated intelligence in resource-constrained and reliability-sensitive IIoT applications.
Key words: Industrial Internet of Things; Federated Learning; node selection; resource allocation; reputation evaluation; security risk identification
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