基于文本挖掘的无人机扰航事故致因网络分析
[footnoteRef:1]摘 要：为挖掘无人机扰航事故的关键致因和风险传导特性，提出一种将系统理论事故模型与过程（STAMP）、关联规则挖掘与复杂网络相结合的分析方法。从AAIB、FAA等航空事故调查机构收集无人机扰航事故报告1089例，首先运用KeyBERT模型进行关键词提取，构建无人机扰航事故致因体系；继而引入STAMP-STPA框架进行系统层面的不安全控制行为与致因约束缺失分析；随后采用FP-Growth算法挖掘强关联规则，基于复杂网络构建有向加权的无人机扰航事故致因网络，开展网络拓扑指标与社团结构分析。研究结果表明：通信链路中断、超越视距运行、与载人航空器接近、地理环境遮挡及监管规避行为是核心致因；存在“超越视距运行”与“通信链路中断”、“与载人航空器接近”与“紧急避让”等多组高置信度、高提升度的强关联路径；“监管规避行为”、“程序缺失”及“导航系统失效”等是致因网络中的关键枢纽节点。研究结果可为空域管理、机场运营及无人机监管机构实施精准风险干预、制定层级防御措施和阻断风险传导链条提供参考借鉴。 [1: ] 
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无人机作为低空经济的核心载体，其规模化应用已成为推动国民经济增长与产业升级的重要引擎。2024年《政府工作报告》首次将“积极打造低空经济新增长引擎”列入国家战略，产业发展进入快车道。截至2024年11月，全国注册无人机数量达215.8万架，飞行时长同比增长15.3%，应用场景覆盖物流配送、应急救援、城市治理等多元领域。然而，无人机“黑飞”“乱飞”所引发的扰航风险日益凸显，对公共空域安全与民航运行秩序构成了严峻挑战。美国联邦航空管理局（federal aviation administration，FAA）2020—2024年统计表明，机场周边无人机扰航事件年均增长率达28.6%，累计导致数百架次民航航班备降或延误；我国2024年无人机扰航事故同比增长超35%，深圳、天津等多地枢纽机场先后发生大规模航班备降、延误事件，成都双流机场、重庆江北机场等历史案例更表明，一旦发生空中接近，可能引发灾难性后果。尽管《无人驾驶航空器飞行管理暂行条例》于2024年正式施行，但随着低空试点及应用场景的快速扩围，现有监管体系与实际风险之间的适配缺口依然显著。因此，系统识别无人机扰航风险致因，揭示“监管-操作-设备-环境”多层级风险的耦合路径，对防范化解低空安全重大风险、保障国家低空经济战略实施具有重要意义。
[bookmark: OLE_LINK16]目前，学者多从无人机扰航的风险评估、致因机理与监管防控等方面展开研究。如耿增显等[1]针对低空无人机运行环境的模糊性特征，提出基于模糊贝叶斯网络的风险评估方法，有效评估了低空域无人机运行的整体风险水平；杨锦等[2]聚焦机场管制空域这一高敏感场景，结合机场空域结构、航班流量特征及无人机飞行参数，填补了机场周边无人机风险量化研究的空白；谢华等[3]进一步考虑复杂城市低空环境的多维约束，将无人机安全风险评估与三维路径规划相结合；徐瑞华等[4]针对机场净空区无人机扰航监管的博弈特性，分析了不同监管策略对操作者违规行为的约束效果；刘育等[5]从政策规范层面出发，指出当前监管制度在责任划分、飞行许可流程等方面存在的不足；Kasprzyk 等[6]从国际监管视角切入，对比分析了不同国家无人机事故报告与调查体系的差异；Cui等[7]提出现有监管体系在跨部门协同、新业态风险覆盖等方面的缺口日益凸显，亟需构建多层级、跨领域的协同监管机制。近年来，推进公共安全治理模型向事前预防转型，从事故数据中挖掘扰航事故核心致因开展风险防控逐步成为研究热点，李柯等[8]基于无人机事故报告，运用文本挖掘技术与社会网络分析方法，提取关键致因要素，构建致因关联网络，揭示了各要素间的潜在交互关系；岳仁田等[9]将复杂网络引入航空事故致因分析，识别致因网络中的关键节点与风险传导路径；盛鹏峰[10]聚焦机场净空区的核心防护区域，分析了无人机入侵的技术防控难点，提升净空区无人机入侵的早期预警与处置能力；袁乐平等[11]分析了（electric vertical take-off and landing, eVTOL）运行过程中的风险演化路径，指出多主体交互、多因素耦合是风险升级的关键；王红勇等[12]构建了基于复杂网络的空中交通态势风险评估方法，通过分析空域内各交通要素的关联关系，评估整体态势的风险水平。
鉴于此，本文面向无人机扰航这一新型航空安全威胁，基于（Keyphrase Extraction using BERT, KeyBERT）模型提取事故报告关键词，构建无人机扰航事故致因体系；引入（Systems‑Theoretic Accident Modeling and Processes‑System‑Theoretic Process Analysis, STAMP‑STPA）框架，从系统层面分析不安全控制行为与致因约束缺失，揭示多层级致因间的交互机制；运用（Frequent Pattern‑Growth, FP‑Growth）算法挖掘致因要素间的强关联规则，基于关联规则构建有向加权的无人机扰航事故致因网络，基于复杂网络开展网络拓扑指标与鲁棒性分析，揭示无人机扰航事故的成因路径与关键致因。
1. 研究方法
1.1 KeyBERT关键词提取方法
KeyBERT是一种基于BERT嵌入的关键词提取方法，能够有效捕捉文本语义信息，被广泛应用于自然语言处理任务中[13]。通过候选关键词选择、嵌入表示生成和相似度计算三个步骤实现关键词的自动提取，相关定义如下。
1） 



[bookmark: MTBlankEqn]文档：记文档为由若干词语组成的原始文本，其中为文档中的第个词语。
2） 



候选关键词集：使用Scikit-Learn库中的CountVectorizer从文档中提取所有可能的候选关键词或关键短语。通过设置范围参数控制短语长度，若设为，则仅提取单个词语作为候选关键词。
3） 


嵌入向量：利用预训练语言模型（如 BERT）将文档和每个候选关键词分别映射为高维向量，以数值形式表示其语义信息。
4） 

余弦相似度：计算每个候选关键词向量与文档向量之间的余弦相似度，公式为：

		
5） 
关键词选择：依据余弦相似度得分对候选关键词进行降序排序，选取得分最高的个词作为最终提取的关键词。
1.2 STAMP-STPA分析框架
基于系统理论事故模型与过程（STAMP），采用系统理论过程分析（STPA），系统识别无人机扰航事故中的潜在风险。STAMP框架将安全视为控制问题，认为事故源于系统内各组件间的交互失控或安全约束失效，而非孤立的组件故障[14]，适用于涉及操作人员、无人机平台、空管指令、监管环境等多重要素高度耦合的复杂社会技术系统分析。STPA分析的三个核心步骤：首先，定义系统级危害并构建描述系统内控制与反馈关系的层级控制结构；其次，运用“控制行为缺失、提供不安全行为、时序错误、持续过久/停止过早”四类引导词，识别不安全控制行为；最后，分析导致不安全控制行为发生的致因场景。
1.3 FP-Growth关联规则算法
FP-Growth算法是一种用于高效挖掘频繁项集的关键技术[15]。与Apriori算法需要反复生成并测试大量候选集不同，FP-Growth算法采用频繁模式树（FP-tree）的紧凑数据结构对数据库进行压缩，并通过模式增长的方式直接挖掘全部频繁项集，在处理长模式、低支持度阈值的大规模数据集时表现出显著优势。相关定义与公式如下：
1） 




项集(Itemset)：记事务数据库为无人机扰航事故记录的集合，其中每个事务是一个项集，代表单个事故案例中包含的风险要素、事故类型等编码的集合。若项集且，则可构成一条关联规则。
2） 支持度(Support)：是数据集中前项与后项共同出现的项集数目，与数据集内总项集数目二者的比值，直观反映了与构成的关联项集在全体事务总项集中的出现频率。其计算如式所示：

		
3） 




置信度（Confidence）:表示在包含的事务中，同时包含的条件概率，其计算逻辑为：以数据集中仅包含前项的项集数量为分母，以与同时存在的项集数量为分子，二者的比值即为置信度，是用于衡量关联规则可靠性的关键指标，其计算如式所示：

		
4） 



提升度（Lift）:是关联规则挖掘领域里用于评估项集和之间依赖关系的关键指标，核心作用是对比与“存在统计依赖”和“相互独立”两种情形下的关联程度差异，其计算如式所示

		
1.4 复杂网络理论
复杂网络理论通过多类指标刻画节点在网络中的特征，具体如下：
1） 节点的度与强度





度（记为）指节点的入连接（入度）和出连接（出度）的边的数量；总度为入度与出度之和，体现节点的整体局部连通性及参与风险交互的潜在可能。






强度（记为）是连接到节点的所有边的权重之和；进一步可分为入强度和出强度，两者之和为总强度，既反映因素交互的数量，也体现交互强度（基于共现频率），为节点的局部重要性提供带权度量。
2） 度中心性


针对入度、出度或总度等“度类型”，度中心性的计算式为（其中为网络的节点总数）。该指标从整个网络的“直接连接”维度，衡量节点的相对突出程度，反映节点在局部风险传递中的潜在作用。
3） 和谐接近中心性

主要用于反映节点“到达其他节点”或“被其他节点到达”的效率，其计算方式为 “节点到所有其他可达节点的最短路径距离的倒数之和”，公式为：

	



其中，表示从节点到节点的最短有向路径长度（以边的数量计）。
4） 中介中心性

用于量化“节点对之间所有有向最短路径（以边的数量而非权重为依据）”中经过节点的比例，中介中心性高的节点在风险的全局流动过程中会充当关键的桥梁。
5） 聚类系数


聚类系数用于度量节点的两个邻居节点之间也存在连接的概率；而平均聚类系数可反映网络内部整体的局部互联水平。若聚类系数数值较高，说明网络存在较强的局部聚集性，这可能意味着系统中存在冗余的风险传播路径或局部化的风险放大循环。
2. 无人机扰航致因体系构建
2.1 数据来源
[bookmark: OLE_LINK12][bookmark: OLE_LINK13]本研究数据来源于英国航空事故调查局（Air Accidents Investigation Branch， AAIB）（https://www.gov.uk/aaib-reports）与美国联邦航空管理局（FAA）的公开事故数据库（https://www.faa.gov/uas/reports/incidents/）。从AAIB数据库提取2015—2025年间的无人机扰航事故调查报告89例。进一步扩大样本量，从FAA数据库筛选2020—2025年间发生于机场净空区、飞行航路或航空器起降阶段，且与民航运行安全直接相关的事故记录。经数据整合、清洗与去重后，共获得有效事故案例1089例。参考国际民用航空组织（International Civil Aviation Organization， ICAO）及中国民用航空局（Civil Aviation Administration of China， CAAC）相关安全信息分类指南，将无人机扰航事故划分为以下4类，主要是导致紧急避让（航空器为规避无人机采取急剧机动）、无紧急避让但近距离遭遇（无人机与航空器存在碰撞风险但未引发紧急机动）、影响机场运行（导致跑道运营调整、航班延误等）、[image: D:\wechatFiles\xwechat_files\wxid_95m4xzvokqpj22_0cd4\temp\RWTemp\2025-09\d00b98a18167f150755cf9a7a332d2f7\b02f6a424051d652a7365337907e3212.png]其他。事故类型占比情况如图1所示。

图 1无人机扰航事故类型占比
2.2 [bookmark: OLE_LINK1][bookmark: OLE_LINK2]基于STAMP-STPA的无人机扰航事故风险致因体系构建
本节围绕无人机扰航事故风险致因体系构建展开，通过“关键词提取-框架映射”两步推进：首先利用KeyBert工具提取事故文本中的核心信息，再结合STAMP-STPA理论框架，将提取结果转化为结构化的致因分析体系，具体过程如下：
2.2.1 基于KeyBert的事故核心关键词提取
选用all-MiniLM-L12-v2模型提取关键词，实验参数设置兼顾提取精度与多样性：keyphrase_ngram_range=(1,3)（控制关键词/短语的词元长度为1-3个，覆盖单词与多词短语）、stop_words=“english”（过滤英文停用词以排除无意义干扰）、top_n=8（每个样本选取 Top-8 关键短语）、diversity=0.5（平衡关键词的相关性与多样性）。
从事故文本中抽取关键词6513组，结果显示：关键词相似度最大值为0.970、最小值为0.228；筛选出相似度较大的关键词组，将高相似度的关键词组以0.8-1.0区间均等划分为0.8-0.85、0.85-0.9、0.9-0.95、0.95-1.0四个分段，各区间内关键词的数量占比统计结果如图2所示，关键词全面覆盖了无人机扰航事故的“硬件状态、操作行为、环境干扰、监管响应”等多维信息。
[image: ]
图 2关键词的相似度分布统计图
2.2.2 基于STAMP-STPA的致因体系映射
STAMP-STPA框架以“系统控制缺陷”为核心视角，突破了传统线性因果链的局限，将事故原因归结为“控制不足、控制不当或控制缺失”，其层级化分析逻辑与前文关键词的多维特征具有内在契合性。为提升框架应用精准性，通过层次聚类法对6513组有效关键词进行聚合，形成六大主题簇：硬件与物理状态、控制指令与执行、软件与算法逻辑、人员操作行为、空域环境与交互、监管与管理机制。进一步，结合STAMP理论中“系统层级控制结构”，将六大主题簇对应的关键词映射至“系统层级-控制回路-不安全控制行为”三级分析框架中，具体映射关系如下：
1） 系统层级划分
参考STPA的经典层级模型，结合无人机空域运行特性，将系统划分为5个核心层级。

表1 基于STPA的无人机空域运行管理的层级模型
	核心层级
	功能定位
	关键词映射结果

	高层级（政策与监管层）
	负责制定空域管理规则、资质审核标准及违规惩戒机制
	Non-compliance with regulations，
Lack of cross-departmental collaboration,
Delayed regulatory response

	管理层（运营与风险层）
	涵盖运营商的风险管理、飞行计划审批及应急流程设计
	No risk assessment，
Lack of pre-flight checks,
Blank emergency response plan

	控制层（操作员与决策层）
	聚焦无人机操作员的实时决策与操作行为
	No evasion of aircrafts,
Entering restricted airspace without permission

	执行层（设备与软件层）
	包括无人机硬件执行部件与自主控制软件
	Motor failure,
Geofencing failure,
incorrect automatic obstacle avoidance algorithm

	环境层（空域与外部条件）
	涉及气象、地形、空域冲突等外部因素
	Drifting caused by strong winds,
Night vision impairment,
intrusion into the flight path




基于层级间的交互关系，识别无人机空域运行的三条核心控制回路，并通过关键词标注回路中的“控制输入-反馈-偏差”：监管-运营回路：政策要求（输入）→运营商合规执行（过程）→监管核查（反馈），关键词“法规未落地”“合规检查缺失”标注了回路中的控制偏差；运营-操作回路：飞行计划（输入）→操作员按规程执行（过程）→实时状态记录（反馈），关键词“计划与实际偏离”“操作记录不全”反映回路中的信息不对称；操作-设备回路：操控指令（输入）→设备执行与环境适配（过程）→传感器状态反馈（反馈），关键词“指令延迟”“传感器受干扰”体现回路中的执行偏差。通过STPA的核心分析步骤——识别“不安全控制行为”（即导致系统进入危险状态的控制缺陷），结合关键词的主题聚类结果，构建事故致因体系如下：
表2 基于STAMP-STPA的风险维度划分
	风险维度
	不安全控制行为
	典型关键词示例
	致因本质

	政策监管缺陷
	未明确低空空域使用权限
	Ambiguous airspace division,
Insufficient punishment for violations
	高层控制目标缺失

	运营管理疏漏
	未执行飞行前风险评估
	Non-verification of weather conditions,
Uncalibrated equipment status
	管理层控制措施不到位

	人为操作失误
	操作员分心导致航向偏离
	Operation with distracted attention,
Accidental activation of control buttons
	控制层决策与执行偏差

	设备软件失效
	地理围栏未激活导致空域侵入
	Software vulnerability,
Hardware response delay
	执行层控制功能失效

	环境交互冲突
	强风干扰下未触发应急避险程序
	Lack of meteorological warnings,
Inadequate environment adapatation for obstacle algorithms
	环境对控制回路的干扰未被补偿



该体系通过关键词与STAMP-STPA框架的深度耦合，突破了传统事故分析中“单一因素归因”的局限，揭示了无人机扰航事故是“政策-管理-操作-设备-环境”多层级控制缺陷叠加的结果，为后续风险管控策略的制定提供了系统性依据。
3. 无人机扰航事故致因网络构建与分析
3.1 关联规则挖掘与网络构建
3.1.1 事务集构建
事务集构建是关联规则挖掘的基础。为精准揭示“执飞行为—事故发生—事故后果”之间的风险传导路径，本研究基于第3章建立的STAMP-STPA致因体系，对1089个有效事故案例进行结构化编码。每个事故案例被转换为一个事务（Transaction），事务中的项（Item）为该案例中出现的具体风险致因因素。为强化分析的结构性与解释力，我们进一步将所有这些风险因素归纳为五个明确的维度：
1） [bookmark: OLE_LINK4][bookmark: OLE_LINK3]执飞行为维度（Flight Behavior, FB）：涵盖操作员的具体飞行决策与操作，如超越视距运行、监管规避、未进行飞行前检查等;
2） [bookmark: OLE_LINK5][bookmark: OLE_LINK7][bookmark: OLE_LINK6]事故发生维度（Accident Occurrence, AO）：表征直接导致安全威胁的事件或状态，如通信链路中断、视觉观察不足、与载人航空器接近、地理环境遮挡等;
3） [bookmark: OLE_LINK8]事故后果维度（Accident Consequence, AC）：记录事件对航空安全与运行造成的最终影响，如紧急避让、航班延误、跑道关闭等;
4） [bookmark: OLE_LINK9]设备环境维度（Equipment & Environment, EE）：包括无人机硬件、软件故障及外部环境条件，如GPS信号丢失、强风干扰、地理围栏失效等;
5） 管理监管维度（Management & Supervision, MS）：涉及运营管理流程与政策监管层面的缺陷，如程序缺失、应急响应延迟、风险评估未执行等。

表3 事故案例维度标注
	事故发生时间
	事故案例文本
	案例标签

	2025.3.19
	The UA was operating a daylight VLoS training flight from Aberporth Airport at a height of up to 400 ft in benign weather. Having been airborne for 19 minutes, the UA suddenly pitched down and banked sharply. It struck the ground, within the airport boundary, and a small lithium battery fire ensued which was quickly put out by the airport’s fire service.
The manufacturer’s safety department concluded that the most probable cause of the accident was the failure of a flight control servo. At the time of this accident, the commands received from the Ground Control System and the demands made to flight control servos were recorded but the actual positions that the servos then achieved were not. The manufacturer stated that it intends to modify the UAS to record a feedback signal for all flight control servos.
	FB4：常规训练操作(Daylight VLoS training flight)
AO5：失控/飞行姿态异常(suddenly pitched down and banked sharply)
AC4：无人机损毁/坠毁(It struck the ground)
AC5：起火(a small lithium battery fire ensued)
EE4：伺服器/执行机构故障(failure of a flight control servo)
EE5：数据记录缺失(the actual positions that the servos then achieved were not recorded)
MS4：设计缺陷/数据监控不足(commands... were recorded but the actual positions... were not)
MS5：设计改进承诺(the manufacturer stated that it intends to modify the UAS to record a feedback signal)



通过将STAMP-STPA框架的理论分析逻辑与五大维度的案例标注实践属性深度融合，最终构建起无人机扰航事故风险致因体系，见表4。

表4 无人机扰航事故风险致因体系
	维度
	致因因素
	标签

	执飞行为维度（Flight Behavior, FB）
	超越视距运行
	FB1

	
	监管规避
	FB2

	
	未进行飞行前检查
	FB3

	
	常规训练操作
	FB4

	
	测试/验证飞行
	FB5

	事故发生维度（Accident Occurrence, AO）
	通信链路中断
	AO1

	
	视觉观察不足
	AO2

	
	与载人航空器接近
	A03

	
	地理环境遮挡
	A04

	
	失控/飞行姿态异常
	A05

	
	地理围栏突破
	A06

	
	导航系统失效
	AO7

	事故后果维度（Accident Consequence, AC）
	紧急避让
	AC1

	
	航班延误
	AC2

	
	跑道关闭
	AC3

	
	无人机损毁/坠毁
	AC4

	
	起火
	AC5

	
	撞击地面物体/设施
	AC6

	
	非计划着陆/迫降
	AC7

	
	撞击/降落在建筑物上
	AC8

	设备环境维度（Equipment & Environment, EE）
	GPS信号丢失
	EE1

	
	强风干扰
	EE2

	
	地理围栏失效
	EE3

	
	伺服器/执行机构故障
	EE4

	
	数据记录缺失
	EE5

	
	飞行控制软件算法缺陷
	EE6

	
	自动化系统人机交互设计缺陷
	EE7

	
	电池性能下降
	EE8

	
	无线信号受遮挡/干扰
	EE9

	
	飞行数据记录不完整/不可用
	EE10

	管理监管维度（Management & Supervision, MS）
	程序缺失
	MS1

	
	应急响应延迟
	MS2

	
	风险评估未执行
	MS3

	
	设计缺陷/数据监控不足
	MS4

	
	设计改进承诺
	MS5

	
	测试流程不充分/验证不严
	MS6

	
	监管审批漏洞
	MS7

	
	事故调查能力受限
	MS8


3.1.2 关联规则挖掘与结果

关联规则挖掘中，最小支持度决定频繁项集的“普遍性”，过低会保留偶然出现的特征组合，过高会过滤低频次但关键的关联；最小置信度决定规则的“可靠性”，过低会产生大量无实际意义的弱关联，过高会遗漏有参考价值的潜在关联。针对无人机扰航事故，其事件样本具有“总量有限、特征分散”的特点，因此设定最小支持度为0.015、最小置信度为0.25，同时以提升度≥1为辅助筛选条件。既能保留包含“无人机执飞行为–扰航事故发生-事故后果”等核心维度的有效组合，又能过滤掉仅出现1-2次的无意义组合，同时以提升度≥1（确保规则非随机关联）为辅助筛选条件，为揭示这一传导路径，本研究将关联规则的前项与后项限定为具有因果逻辑的维度组合，如执飞行为（FB）作为前项，事故发生（AO）作为后项；事故发生（AO）作为前项，事故后果（AC）作为后项。最终挖掘得到1101个频繁项集，生成3359条强关联规则，从中筛选出置信度>0.8的核心规则如表5所示：

表5 部分关联规则示例
	关联规则类型
	前项
	后项
	置信度

	行为→风险
	FB1(超越视距运行)
	AO1(通信链路中断)
	0.855

	设备→风险
	EE1(GPS信号丢失)
	AO5(失控/飞行姿态异常)
	0.920

	风险→后果
	AO3(与载人航空器接近)
	AC1(紧急避让)
	1.000

	管理→行为
	MS1(程序缺失)
	FB2(监管规避)
	0.820

	环境→风险
	EE2(强风干扰)
	AO5(失控/飞行姿态异常)
	0.891

	行为→风险
	FB2(监管规避)
	AO3(与载人航空器接近)
	0.833



由表5可知，“超越视距运行→通信链路中断”置信度达0.855，表明视觉监控缺失极易导致通信问题；“与载人航空器接近→紧急避让”置信度1.000，揭示了最直接的安全威胁传导路径；监管规避行为(FB2)在多条高置信度规则中出现，凸显其枢纽作用。
3.2 无人机扰航事故风险致因网络分析
基于挖掘的3359条强关联规则，将节点视为各风险致因因素，边表示因素间的因果关系，边权重采用关联规则的置信度值，构建38×38的邻接矩阵，最终构建的无人机扰航事故风险致因网络包括38个节点和86条边。
3.2.1 社团结构分析
通过对无人机扰航事故风险致因网络进行社区检测，网络被清晰地划分为5个社区（模块度=0.482），表明其内部存在显著的群体分化结构。每个社区都汇聚了特定类型的事故致因，形成了具有不同风险特征和传导模式的子系统。各社区的节点分布如图3和表6所示，反映了不同风险因素在事故形成中的聚集特性。
其中社区0和社区2的节点聚集程度最高，是网络中风险传导最复杂的区域。社团0包含6个风险致因节点，它以最高影响力的操作行为节点“AO7”为中心，同时紧密耦合了外部环境因素（“EE9”、“EE7”）和部分飞行器状态因素（“FB5”、“FB4”）。这表明，外部环境干扰会直接作用于核心操作行为，引发一系列连锁反应。社区2包含7个风险致因节点，是网络中连接最密集、风险传导路径最复杂的一个区域，呈现出“多因多果”的特性，一个初始故障或操作失误极易在此社区内通过多条路径扩散和放大，可能导致多种不同类型的扰航事故。

[image: ]
图 3无人机扰航事故风险致因网络图
表6 无人机扰航事故致因社团结构
	社区
	风险致因节点
	关键节点说明

	0
	FB5、AO7、EE9、EE7、FB4、AC2
	AO7导航系统失效，PageRank最高，影响力最大

	1
	AO6、AC6、MS4、AO2、AC3、AC4、EE6
	AO6和AC3具有较高的加权强度（分别为7.815和2.39）

	2
	MS2、AO4、AO5、EE3、MS3、EE5、AC5
	AO4和AO5的度值较高（分别为15和13）

	3
	MS1、FB1、MS8、FB3、MS5
	MS8具有最高的出度（6）

	4
	FB2、MS7、AO1、AC7、EE2、AO3、AC8、EE1、EE10
	AO3具有较高的Betweeness中心性（179.75）


3.2.2 
3.2.3 网络拓扑特征分析
1） 节点的度与强度
节点的度中心性反映了其直接关联的广泛性，而强度则体现了这些关联的权重和稳固程度。该网络中节点的平均度为4.72，平均强度为4.12。高度值的节点如AO4（地理环境遮挡）、AO5（失控/飞行姿态异常）、AO7（导航系统失效）是网络中连接最广泛的节点，说明由环境遮挡引发的飞行异常、以及核心导航系统的失效，是直接引发一系列连锁反应的最常见起点。高强度节点同样是AO4（地理环境遮挡）、AO5（失控/飞行姿态异常）、AO7（导航系统失效）的加权度最高，这表明一旦发生导航失效或突破地理围栏，其导致后续事故后果（AC）或与其他因素（如EE）耦合的概率极高，关系非常稳固，是网络中影响力最稳定的核心。
2） 聚类系数
网络平均聚类系数为0.087，表明整体聚集性较弱，但部分节点仍具有较高的局部聚集性。聚类系数高的节点，其邻居节点之间也紧密相连，容易形成局部的“风险耦合簇”，是潜在的多米诺骨牌效应触发点。高聚类系数节点（>0.3）的如AC6（撞击地面物体/设施）、AC8（撞击/降落在建筑物上）、EE1（GPS信号丢失）等节点，这表明当事故后果指向“撞击”类事件时，往往不是单一原因造成，而是由多个前期因素（如GPS丢失、强风干扰、视觉观察不足等）共同作用、紧密耦合的结果。
3） 中介中心性分析
中介中心性高的节点控制着网络中不同部分之间的信息流，是风险跨社区、跨维度传导的关键“桥梁”。高中介中心性节点如AO3（与载人航空器接近，179.75）、EE3（地理围栏失效，155.5）、AO5（失控/飞行姿态异常，123.9），作为核心致因是连接“操作行为”、“设备故障”与“严重后果（如航班延误、跑道关闭）”的关键路径。阻断这些节点，能有效分割网络，防止风险从技术层面向安全管理层面扩散。
4. 结论
1） 依据STAMP系统理论构建了无人机扰航事故风险致因体系，基于1089个历史事故案例文本，通过KeyBERT模型提取并识别出多个关键风险因素，引入FP-Growth算法挖掘到3359条强关联规则，为系统性地揭示无人机扰航风险传导路径提供了有效分析基础。
2） 构建了无人机扰航有向加权事故致因网络，基于社团结构分析发现，由导航系统失效、通信链路中断等构成的社区是网络中风险传导最复杂的区域；综合考虑节点度值、强度、聚类系数及中介中心性等拓扑指标，确定监管规避行为、程序缺失、超越视距运行、通信链路中断、与载人航空器接近、地理环境遮挡、导航系统失效及地理围栏突破8项关键致因，其中人为操作行为与设备环境因素占比突出。
3） 本文侧重于从系统视角识别无人机扰航事故致因网络中的静态关键节点，后续研究将进一步从风险动态演化角度入手，深入分析网络级联失效过程与风险传导控制策略，以提升低空公共安全的风险管控能力。
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Causes and correlation network analysis of unmanned aerial vehicle (UAV) disturbance accidents based on text mining
Abstract: To investigate the primary causes and risk transmission characteristics of unmanned aerial vehicle (UAV) flight disturbance incidents, this study proposes an integrated analytical approach that combines the System Theory Accident Model and Processes (STAMP), association rule mining, and complex network analysis. A dataset comprising 1,089 UAV flight disturbance incident reports was collected from aviation safety authorities, including the Air Accidents Investigation Branch (AAIB) and the Federal Aviation Administration (FAA). First, the KeyBERT model was employed to extract keywords and construct a causal framework for UAV flight disturbances. Subsequently, the STAMP-based STPA (System-Theoretic Process Analysis) framework was applied to identify unsafe control actions and missing constraints at the system level. Thereafter, the FP-Growth algorithm was utilized to discover strong association rules among causal factors. Based on complex network theory, a directed and weighted causal network was constructed, followed by analyses of network topology metrics and community structure. The findings reveal that communication link failure, operations beyond visual line-of-sight, proximity to manned aircraft, geographical obstructions, and regulatory non-compliance behaviors are the principal contributing factors. Multiple high-confidence, strongly correlated causal pathways were identified, such as “operation beyond visual range” leading to “communication link interruption,” and “proximity to manned aircraft” triggering “emergency avoidance maneuvers.” Furthermore, nodes including “regulatory evasion behavior,” “procedural deficiencies,” and “navigation system failure” were found to serve as critical hubs within the causal network. These results offer valuable insights for air traffic management agencies, airport operators, and UAV regulatory bodies in implementing targeted risk mitigation strategies, establishing tiered defense mechanisms, and disrupting potential risk propagation pathways.
Key words: unmanned aerial vehicle (UAV) disturbance accidents; aviation safety; cause of accident; association rules; complex network
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